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1. CONTROL DE CAMBIOS

Autor Fecha Versión Modificaciones

(W.E.D.)

Web
Engineering
Department

2012-01-01 V1.0 Primera versión

(W.E.D.) 2012-02-03 V1.0b Cambios menores en la función 
create_subscription y edit_subscription
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2. INTRODUCCIÓN

La finalidad del presente documento es servir de referencia durante el proceso de integración de un 
comercio con la pasarela de pagos PAYTPV, utilizando el sistema BankStore que almacena los datos 
bancarios de los clientes del comercio.

Se incluye también un apéndice de referencia y se puede conseguir en la web de PAYTPV un documento 
con los códigos de error devueltos por el sistema para simplificar el proceso de depuración.

La integración XML mediante el servicio BankStore permite el acceso a las operaciones de pago sin 
intervención directa del usuario, ampliando la operativa de cobro individual a una gestión de los datos 
bancarios del cliente del comercio. Las peticiones parten del servidor del comercio y son procesadas por 
la pasarela de pago.

La tecnología escogida para la realización de las operaciones es SOAP, basada en XML y que permite el 
paso seguro por firewalls y a través de la red.

El servicio BankStore se diferencia por su comunicación entre el comercio y la pasarela aunando 
información sobre los datos del cliente. El comercio almacena los datos personales de su cliente y 
PAYTPV los datos bancarios. Una vez el comercio da de alta el usuario PAYTPV devuelve un identificador 
formado por un número único de cliente y un token.

De esta forma el comercio tiene un común identificador con PAYTPV para realizar gestiones sobre su 
cuenta de cliente como:

– Alta de usuario (add_user)

– Información de Usuario (info_user)

– Eliminación de Usuario (remove_user)

– Cobro de Usuario (execute_purchase)

En el mismo servicio se ha añadido la operativa de subscripción. Esta operativa es completamente 
paralela a la de almacenamiento de datos bancarios del cliente. La gestión de las subscripciones se 
realizarán con las siguientes funciones:

– Alta de subscripción (create_subscription)

– Modificación de subscripción (edit_subscription)

– Eliminación de subscripción (remove_subscription)
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De esta forma se dividen dos conceptos en el mismo servicio que es necesario aclarar su finalidad y 
diferencias:

BankStore BankStore Subscripción

Almacenamiento de datos bancarios 
de cliente del comercio 

Gestión de subscripciones con 
almacenamientos de datos bancarios 
del cliente del comercio

Ideal para comercios con compra 
habitual del mismo cliente sin 
necesidad de volver a introducir los 
datos de tarjeta

Ideal para subscripciones a un servicio 
o pagos a plazos. Importante: PAYTPV 
no se hará cargo de las denegaciones 
de cobro que pudieran ocurrir en las 
cuotas.

Se pueden realizar devoluciones vía 
XML SOAP

Las devoluciones deben ser realizadas 
desde el Panel de Control

El alta del usuario sólo puede ser 
mediante XML SOAP

El alta de la subscripción puede 
hacerse mediante XML SOAP o TPV 
WEB (IFRAME o FULLSCREEN). 

 

3. SEGUIMIENTO DEL PROCESO DE COMPRA

El proceso de compra es llevado a cabo por la pasarela de pagos y la resolución de la operación es 
devuelta directamente en el mensaje de respuesta. No obstante es posible configurar a través del panel 
de cliente de PAYTPV métodos de notificación adicionales para mantener el conocimiento de la 
operación a usuarios o lanzar mecanismos adicionales.

Estas notificaciones son idénticas a las enviadas por otro tipo de productos de pasarela de pagos, tales 
como pasarela WEB o Venta Telefónica. De esta manera es posible para el cliente mantener un control 
unificado de las ventas realizadas por el comercio.

Para una correcta notificación del proceso de pago es posible configurar el sistema de notificaciones 
para que le informe del estado de la operación llevada a cabo por la pasarela, bien por correo 
electrónico, llamada a una URL en segundo plano (independiente del proceso de respuesta al servicio) o 
ambas y de forma global mediante SMS.

3.1. Correo electrónico

La información contenida en un correo de notificación tipo es la siguiente:

Se ha producido una venta según los siguientes parámetros:

Identificador de cuenta: 0gs265nc
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Tipo de transacción: Autorización (1)

País de expedición de la tarjeta: ES

Fecha y hora de la transacción (yyyymmddhhmmss): 20101027110536

Orden: 2010102711053676

Respuesta: OK

ID de error: 0

Descripción del error:

Código de autenticación: 802335/120098123810102711053606007000

Moneda: EUR

Cantidad (euros): 10.00

Cantidad (origen): 1000

Idioma: es

ID de producto: 25

Firma:

3.2. Llamada a URL

A la URL de destino se le pasan los parámetros de la notificación con el método POST según la siguiente 
tabla:

TransactionType Numérico Tipo de operación

TransactionName Alfanumérico Tipo de operación

CardCountry Alfanumérico País de emisión de la tarjeta. Puede ser un valor vacío

BankDateTime Alfanumérico Fecha de la operación

Signature Alfanumérico Firma de la notificación

Order Alfanumérico Referencia pasada por el comercio

Response Alfanumérico Estado final de la operación

ErrorID Numérico Código de error. Ver apéndice

ErrorDescription Alfanumérico Descripción textual del error (opcional)

AuthCode Alfanumérico Código de autorización devuelto por el banco (opcional)

Currency Alfanumérico Moneda en la que realizó la operación

Amount Numérico Importe pasado por el comercio

AmountEur Numérico Importe en euros

Language Alfanumérico Idioma en que se presentó la plataforma
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AccountCode Alfanumérico Código de cliente

TpvID Numérico Número de terminal

Para un control completo del proceso de pago será conveniente recibir y 
procesar debidamente las notificaciones por URL. No obstante,  es posible 
mantener un control manual de los cobros recibidos mediante el panel de 
control de cliente (https  ://  www  .  paytpv  .  com  /  clientes  .  php  ).

5. CONFIGURACIÓN DEL TPV

Para poder utilizar la pasarela de pago PAYTPV en su comercio deberá estar en posesión de los 
parámetros de configuración necesarios. Éstos pueden obtenerse a través de la plataforma de gestión de 
cliente de PAYTPV, en https  ://  www  .  paytpv  .  com  /  clientes  .  php  .

Una vez dentro de la plataforma, puede revisar la configuración del producto contratado mediante el 
menú Mis productosConfigurar producto.

Tras pulsar en el botón “Editar” ( ) del producto elegido, aparecerá un panel con la información básica 
del producto bajo el apartado “Configuración técnica del TPV WEB”. En concreto los datos necesarios 
durante el proceso de integración son:

 Contraseña

 Número de terminal

 Código de cliente

 URL del servicio (https://www.paytpv.com/gateway/xml_bankstore.php)

 URL del archivo de descripción del servicio web (WSDL) a modo de referencia 

(https://www.paytpv.com/gateway/xml_bankstore.php?wsdl)
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6. PROGRAMACIÓN WEB 

Debido a que todo el proceso de pago se realiza en segundo plano (de servidor a servidor) las 
modificaciones a realizar en el comercio son totalmente ajenas a la experiencia de usuario.

La tecnología empleada para la operativa con la pasarela de pagos PAYTPV es SOAP, basada en HTTPS 
para evitar problemas de transporte a través de firewalls y otros dispositivos y a la vez garantizar la 
seguridad de las operaciones. Existe un soporte muy amplio para la realización de llamadas SOAP para 
los principales lenguajes de programación usados en entornos web.

Las peticiones se realizan mediante el protocolo de transporte HTTPS, de manera que debe asegurarse 
que su sistema es capaz de realizar las peticiones correctamente y gestionar los certificados de seguridad 
devueltos por la plataforma para una correcta utilización.

Existen varias operaciones que se podrán lanzar desde el mismo servicio.
Las operaciones disponibles son vienen descritas a continuación.

6.1 EJECUCIÓN DE ALTA DE USUARIO EN EL SISTEMA

Función: (add_user)

Las variables que requiere para dar de alta a un usuario con sus datos bancarios son (en este orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_MERCHANT_PAN [0-9]{16,19} Obligatorio. Número de tarjeta, sin 
espacios ni guiones

DS_MERCHANT_EXPIRYDATE [0-9]{4} Obligatorio. Fecha de caducidad de la 
tarjeta, expresada como “mmyy” (mes en 
dos cifras y año en dos cifras)

DS_MERCHANT_CVV2 [0-9]{3,4} Obligatorio. Código CVC2 de la tarjeta

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP del cliente que 
inició la operación de pago (propietario 
de la tarjeta)

La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
con los distintos elementos quedan descritos en la tabla siguiente:
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DS_IDUSER [0-9]{1,13} Identificador único del usuario registrado en el 
sistema. Volverá vacío en caso de error.

DS_TOKEN_USER [A-Za-z0-9]{1,20} Código token asociado al DS_IDUSER.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de error 
generado. Si no existe error vendrá vacío. Los códigos 
de error vienen especificados en el documento: 
Apendice I - Codigos de error, disponible en la 
sección “Documentación” del panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, importe incorrecto, usuario no 
encontrado, etc) todos los campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código 
de error.

En caso de que la transacción sea correcta, el servicio devolverá el campo DS_IDUSER y DS_TOKEN_USER 
que deberán ser almacenados por el comercio, asociándolo a la cuenta de su cliente, para 
posteriormente realizar cargos en su tarjeta de crédito/débito.

6.2 INFORMACIÓN DEL USUARIO

Función: (info_user)

Esta función se utilizará para confirmar a los clientes del comercio la tarjeta a la que se le realizará el 
cobro. Este paso es opcional pero resulta conveniente para evitar desconfianzas.

Las variables que requiere para solicitar información de un usuario son (en este orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_IDUSER [0-9]{1,13} Obligatorio. Identificador único del 
usuario registrado en el sistema. 

DS_TOKEN_USER [A-Za-z0-9]{1,20} Obligatorio. Código token asociado al 
DS_IDUSER.

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP de la aplicación 
del comercio.

La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
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con los distintos elementos quedan descritos en la tabla siguiente:

DS_MERCHANT_PAN [0-9]{16,19} Número de tarjeta, sin espacios ni guiones. Sólo 
devolverá los cuatro últimos dígitos. El resto vendrá 
enmascarado con X.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de error 
generado. Si no existe error vendrá vacío. Los códigos 
de error vienen especificados en el documento: 
Apendice I - Codigos de error, disponible en la 
sección “Documentación” del panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, usuario no encontrado, etc) todos los 
campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código de error.

En caso de que la transacción sea correcta, el servicio devolverá el campo DS_MERCHANT_PAN que 
contendrá la tarjeta de crédito/débito enmascarada, dejando visibles sólo los 4 últimos dígitos.
Esta operativa es muy útil para mostrarle al cliente del comercio con qué tarjeta se va a realizar la 
transacción.

6.3 ELIMINACIÓN DEL USUARIO

Función: (remove_user)

Esta función se utilizará para eliminar un usuario de la cuenta del comercio.

Las variables que requiere para solicitar la baja de un usuario son (en este orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_IDUSER [0-9]{1,13} Obligatorio. Identificador único del 
usuario registrado en el sistema. 

DS_TOKEN_USER [A-Za-z0-9]{1,20} Obligatorio. Código token asociado al 
DS_IDUSER.

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP de la aplicación 
del comercio.

La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
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con los distintos elementos quedan descritos en la tabla siguiente:

DS_RESPONSE [0-1]{1} Resultado de la operación. 0 o vacío será operación 
errónea y 1 operación completada.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de error 
generado. Si no existe error vendrá vacío. Los códigos 
de error vienen especificados en el documento: 
Apendice I - Codigos de error, disponible en la 
sección “Documentación” del panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, usuario no encontrado, etc) todos los 
campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código de error.

En caso de que la transacción sea correcta, el servicio devolverá el campo DS_RESPONSE cuyo valor será 
0 o vacío en caso de error y 1 en caso de éxito en la eliminación.

6.4 EJECUCIÓN DE COBRO A USUARIO EN EL SISTEMA

Función: (execute_purchase)

Una vez el usuario está dado de alta en el sistema, se podrán realizar cobros a su cuenta mediante el 
envío de sus credenciales y datos de la operación.

Las variables que requiere para realizar un cobro a un usuario dado de alta en el sistema son (en este 
orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_IDUSER [0-9]{1,13} Obligatorio. Identificador único del 
usuario registrado en el sistema. 

DS_TOKEN_USER [A-Za-z0-9]{1,20} Obligatorio. Código token asociado al 
DS_IDUSER.

DS_MERCHANT_AMOUNT [0-9]{1,8} Obligatorio. Importe de la operación en 
formato entero. 1,00 EURO = 100, 4,50 
EUROS = 450...

DS_MERCHANT_ORDER [A-Za-z0-9]{1,20} Obligatorio. Referencia de la operación. 
Debe ser única en cada transacción 
válida.

DS_MERCHANT_CURRENCY [EUR][USD][GBP]
[JPY]

Obligatorio. Moneda de la transacción. 
Ver más información en ANEXO I

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP de la aplicación 
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del comercio

DS_MERCHANT_PRODUCTDESCRIP
TION

[a-zA-Z0-9]{40} Opcional. Descripción del producto

DS_MERCHANT_OWNER [a-zA-Z0-9]{40} Opcional. Descripción de la transacción

La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
con los distintos elementos quedan descritos en la tabla siguiente:

DS_MERCHANT_AMOUNT [0-9]{1,8} Importe de la operación en formato entero. 
1,00 EURO = 100, 4,50 EUROS = 450...

DS_MERCHANT_ORDER [A-Za-z0-9]
{1,20}

Referencia de la operación.

DS_MERCHANT_CURRENCY [EUR][USD]
[GBP][JPY]

Moneda de la transacción. Ver más 
información en ANEXO I

DS_MERCHANT_AUTHCODE [a-zA-Z0-9]
{1,40}

Código bancario de autorización de la 
transacción (necesario para ejecutar una 
devolución).

DS_MERCHANT_CARDCOUNTRY [0-9]{1,3} País del emisor de la tarjeta en código ISO3 (ej: 
724 = España). Puede venir vacío.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de 
error generado. Si no existe error vendrá vacío. 
Los códigos de error vienen especificados en el 
documento: Apendice I - Codigos de error, 
disponible en la sección “Documentación” del 
panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, importe incorrecto, usuario no 
encontrado, etc) todos los campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código 
de error.

En caso de que la transacción sea correcta, el servicio devolverá todos los campos (excepto 
DS_MERCHANT_CARDCOUNTRY que es opcional) que deberán ser almacenados por el comercio de cara 
a una posible devolución. En este caso el campo DS_ERROR_ID será devuelto vacío.

6.5 DEVOLUCIÓN DE COBRO A USUARIO EN EL SISTEMA

Función: (execute_refund )

Se podrán ejecutar devoluciones de las operaciones realizadas mediante esta función. Será necesario los 

PAYTPV 12



datos identificativos del usuario y el código de autorización bancario.

Las variables que requiere para realizar una devolución de una operación son (en este orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_IDUSER [0-9]{1,13} Obligatorio. Identificador único del 
usuario registrado en el sistema. 

DS_TOKEN_USER [A-Za-z0-9]{1,20} Obligatorio. Código token asociado al 
DS_IDUSER.

DS_MERCHANT_AUTHCODE [a-zA-Z0-9]{1,40} Obligatorio. Código bancario original de la 
autorización de la transacción

DS_MERCHANT_ORDER [A-Za-z0-9]{1,20} Obligatorio. Referencia original de la 
operación. 

DS_MERCHANT_CURRENCY [EUR][USD][GBP]
[JPY]

Obligatorio. Moneda de la transacción. 
Ver más información en ANEXO I

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP de la aplicación 
del comercio

La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
con los distintos elementos quedan descritos en la tabla siguiente:

DS_MERCHANT_ORDER [A-Za-z0-9]
{1,20}

Referencia de la operación.

DS_MERCHANT_CURRENCY [EUR][USD]
[GBP][JPY]

Moneda de la transacción. Ver más 
información en ANEXO I

DS_MERCHANT_AUTHCODE [a-zA-Z0-9]
{1,40}

Código bancario de autenticación de la 
transacción

DS_RESPONSE [0-1]{1} Resultado de la operación. 0 o vacío será 
operación errónea y 1 operación completada.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de 
error generado. Si no existe error vendrá vacío. 
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Los códigos de error vienen especificados en el 
documento: Apendice I - Codigos de error, 
disponible en la sección “Documentación” del 
panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, importe incorrecto, usuario no 
encontrado, etc) todos los campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código 
de error.

En caso de que la transacción sea correcta, el servicio devolverá todos los campos. En este caso el campo 
DS_ERROR_ID será devuelto vacío. El servicio devolverá el campo DS_RESPONSE cuyo valor será 0 o 
vacío en caso de error y 1 en caso de éxito de la devolución.

6.6 EJECUCIÓN DE ALTA DE SUBSCRIPCIÓN EN EL SISTEMA

Función: (create_subscription )

El alta de una subscripción implica el alta de un usuario en el sistema BankStore de PAYTPV. Este 
proceso es completamente independiente del cobro puntual a un cliente del comercio.

Las variables que requiere para dar de alta a un usuario con subscripción son (en este orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_MERCHANT_PAN [0-9]{16,19} Obligatorio. Número de tarjeta, sin 
espacios ni guiones

DS_MERCHANT_EXPIRYDATE [0-9]{4} Obligatorio. Fecha de caducidad de la 
tarjeta, expresada como “mmyy” (mes en 
dos cifras y año en dos cifras)

DS_MERCHANT_CVV2 [0-9]{3,4} Obligatorio. Código CVC2 de la tarjeta

DS_SUBSCRIPTION_STARTDATE [YYYY-MM-DD] Obligatorio. Fecha de inicio de la 
subscripción. Si el valor es vacío la fecha 
es el mismo día del alta.

DS_SUBSCRIPTION_ENDDATE [YYYY-MM-DD] Obligatorio. Fecha final de la 
subscripción.

DS_SUBSCRIPTION_ORDER [A-Za-z0-9]{1,20} Obligatorio. Primeros caracteres a la 
referencia de la operación. IMPORTANTE: 
No incluir los caracteres “[“ o “]”, se 
utilizarán para reconocer el usuario del 
comercio.
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DS_SUBSCRIPTION_PERIODICITY [0-9]{3} Obligatorio. Periodicidad del cobro desde 
la fecha de inicio. El número expresa Días.

DS_SUBSCRIPTION_AMOUNT [0-9]{1,8} Obligatorio. Importe de la operación en 
formato entero. 1,00 EURO = 100, 4,50 
EUROS = 450...

DS_SUBSCRIPTION_CURRENCY [EUR][USD][GBP]
[JPY]

Obligatorio. Moneda de la transacción. 
Ver más información en ANEXO I

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP del cliente que 
inició la operación de pago (propietario 
de la tarjeta)

La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

IMPORTANTE: El campo DS_SUBSCRIPTION_ORDER serán los primeros caracteres de la referencia de la 
compra. Seguido se adjuntará el dato DS_IDUSER entre corchetes [] + el día de la transacción en formato: 
YYYYMMDD. De esta forma la referencia siempre será la misma pero irá cambiando cuando se realicen 
las transacciones periódicas.

Ejemplo: 

DS_SUBSCRIPTION_ORDER = Luis_3268314

El cobro de la subscripción al DS_IDUSER 32 el día 23 de Diciembre del  
2030 el sistema devolverá como DS_SUBSCRIPTION_ORDER:

DS_SUBSCRIPTION_ORDER = Luis_3268314[23]20301223

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
con los distintos elementos quedan descritos en la tabla siguiente:

DS_IDUSER [0-9]{1,13} Identificador único del usuario registrado en el 
sistema. Volverá vacío en caso de error.

DS_TOKEN_USER [A-Za-z0-9]{1,20} Código token asociado al DS_IDUSER.

DS_SUBSCRIPTION_AMOUNT [0-9]{1,8} Importe de la operación en formato entero. 
1,00 EURO = 100, 4,50 EUROS = 450...

DS_SUBSCRIPTION_ORDER [A-Za-z0-9]{1,20} Referencia original de la operación + 
[DS_IDUSER] + fecha de la transacción en 
formato YYYYMMDD.
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DS_SUBSCRIPTION_CURRENC
Y

[EUR][USD][GBP]
[JPY]

Moneda de la transacción. Ver más 
información en ANEXO I

DS_MERCHANT_AUTHCODE [a-zA-Z0-9]{1,40} Código bancario de autenticación de la 
transacción

DS_MERCHANT_CARDCOUNT
RY

[0-9]{1,3} País del emisor de la tarjeta en código ISO3 (ej: 
724 = España). Puede venir vacío.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de error 
generado. Si no existe error vendrá vacío. Los 
códigos de error vienen especificados en el 
documento: Apendice I - Codigos de error, 
disponible en la sección “Documentación” del 
panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, importe incorrecto, usuario no 
encontrado, etc) todos los campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código 
de error.

En caso de que la transacción sea correcta, el servicio devolverá los campos DS_IDUSER y 
DS_TOKEN_USER que deberán ser almacenados por el comercio, asociándolo a la cuenta de su cliente, 
para posteriormente modificar la subscripción o dar de baja la subscripción.

En caso de ejecución de la primera cuota con éxito el sistema devolverá todos los campos menos 
DS_ERROR_ID que quedará vacío.

Si la ejecución de la primera cuota es errónea por diferentes motivos (saldo, validez de la tarjeta, etc...), 
la subscripción será cancelada teniendo que crear otra subscripción nueva. En este caso sólo se 
devolverá DS_ERROR_ID con el código de error específico.

6.7 MODIFICACIÓN DE SUBSCRIPCIÓN EN EL SISTEMA

Función: (edit_subscription)

Si un usuario renueva su subscripción o simplemente se quiere aumentar la cuota del servicio, 
ofrecemos el servicio de modificar una subscripción. En este caso no se podrá cambiar la moneda ni los 
datos bancarios del cliente del comercio. La modificación de la subscripción implica el previo alta de un 
usuario en modo subscripción en el sistema BankStore de PAYTPV. Este proceso es completamente 
independiente del cobro puntual a un cliente del comercio.

Las variables que requiere para modificar una subscripción son (en este orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_IDUSER [0-9]{1,13} Obligatorio. Identificador único del 
usuario registrado en el sistema.
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DS_TOKEN_USER [A-Za-z0-9]{1,20} Obligatorio. Código token asociado al 
DS_IDUSER.

DS_SUBSCRIPTION_STARTDATE [YYYY-MM-DD] Obligatorio. Fecha de inicio de la 
subscripción. Si el valor es vacío la fecha 
es el mismo día del alta.

DS_SUBSCRIPTION_ENDDATE [YYYY-MM-DD] Obligatorio. Fecha final de la 
subscripción.

DS_SUBSCRIPTION_PERIODICITY [0-9]{3} Obligatorio. Periodicidad del cobro desde 
la fecha de inicio. El número expresa Días.

DS_SUBSCRIPTION_AMOUNT [0-9]{1,8} Obligatorio. Importe de la operación en 
formato entero. 1,00 EURO = 100, 4,50 
EUROS = 450...

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_EXECUTE [0-1]{1} Obligatorio. Si el proceso de alta implica 
el cobro de la primera cuota el valor de 
DS_EXECUTE debe ser 1. Si sólo se desea 
el alta de la subscripción sin el cobro de la 
primera cuota (se ejecutará con los 
parámetros enviados) su valor debe ser 0.

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP del cliente que 
inició la operación de pago (propietario 
de la tarjeta)

La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
con los distintos elementos quedan descritos en la tabla siguiente:

DS_IDUSER [0-9]{1,13} Identificador único del usuario registrado en el 
sistema.

DS_TOKEN_USER [A-Za-z0-9]{1,20} Código token asociado al DS_IDUSER.

DS_SUBSCRIPTION_AMOUNT [0-9]{1,8} Importe de la operación en formato entero. 
1,00 EURO = 100, 4,50 EUROS = 450...

DS_SUBSCRIPTION_ORDER [A-Za-z0-9]{1,20} Referencia original de la operación + 
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[DS_IDUSER] + fecha de la transacción en 
formato YYYYMMDD.

DS_SUBSCRIPTION_CURRENC
Y

[EUR][USD][GBP]
[JPY]

Moneda de la transacción. Ver más 
información en ANEXO I

DS_MERCHANT_AUTHCODE [a-zA-Z0-9]{1,40} Código bancario de autenticación de la 
transacción

DS_MERCHANT_CARDCOUNT
RY

[0-9]{1,3} País del emisor de la tarjeta en código ISO3 (ej: 
724 = España). Puede venir vacío.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de error 
generado. Si no existe error vendrá vacío. Los 
códigos de error vienen especificados en el 
documento: Apendice I - Codigos de error, 
disponible en la sección “Documentación” del 
panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, importe incorrecto, usuario no 
encontrado, etc) todos los campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código 
de error.

En caso de ejecución de la primera cuota con éxito el sistema devolverá todos los campos menos 
DS_ERROR_ID que quedará vacío.

Si la ejecución de la primera cuota es errónea por diferentes motivos (saldo, validez de la tarjeta, etc...), 
la subscripción será cancelada teniendo que crear otra subscripción nueva. En este caso sólo se 
devolverá DS_ERROR_ID con el código de error específico.

6.8 ELIMINACIÓN DE SUBSCRIPCIÓN

Función: (remove_subscription )

Esta función se utilizará para eliminar una subscripción de la cuenta del comercio.

Las variables que requiere para solicitar la baja de una subscripción son (en este orden):

Elemento Contenido Descripción

DS_MERCHANT_MERCHANTCODE [A-Za-z0-9]{1,8} Obligatorio. Código de cliente

DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Número de terminal

DS_IDUSER [0-9]{1,13} Obligatorio. Identificador único del 
usuario registrado en el sistema. 

DS_TOKEN_USER [A-Za-z0-9]{1,20} Obligatorio. Código token asociado al 
DS_IDUSER.

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP A.B.C.D Obligatorio. Dirección IP de la aplicación 
del comercio.
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La descripción de la columna “Contenido” se refiere a la expresión regular 
que debe cumplir la información presente en el elemento correspondiente 
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una dirección IP del 
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier carácter de 
la “A” a la “Z” y los corchetes indican el número de caracteres. Por ejemplo 
“1{2,4}” valida los números “11”, “111” y “1111”. 

La respuesta del servicio a la petición se realiza mediante la devolución de un array formateado en XML 
con los distintos elementos quedan descritos en la tabla siguiente:

DS_RESPONSE [0-1]{1} Resultado de la operación. 0 o vacío será operación 
errónea y 1 operación completada.

DS_ERROR_ID [0-9]{1,5} En caso de error, aquí vendrá el código de error 
generado. Si no existe error vendrá vacío. Los códigos 
de error vienen especificados en el documento: 
Apendice I - Codigos de error, disponible en la 
sección “Documentación” del panel de control.

Si la petición produjo un error de algún tipo (firma incorrecta, usuario no encontrado, etc) todos los 
campos se entregarán vacíos, salvo “DS_ERROR_ID” que contendrá el código de error.

En caso de que la transacción sea correcta, el servicio devolverá el campo DS_RESPONSE cuyo valor será 
0 o vacío en caso de error y 1 en caso de éxito en la eliminación.
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ANEXO I – MONEDA E IMPORTE

El importe deberá ser formateado dependiendo de la moneda escogida por el comercio. A su vez, y 
debido a la necesidad de representarlo como un número entero (sin decimales), irá multiplicado por 1 o 
100 según la moneda.

Las monedas disponibles por parte de la plataforma de pagos son las siguientes:

Moneda Código Observaciones Valor del importe

Euro EUR Siempre es posible operar en euros Céntimos de euro: 
“123” = 1,23€

Dólar americano USD Deberá estar habilitado el cobro multimoneda Centavos de dólar: 
“123” = $1,23

Libra esterlina GBP Deberá estar habilitado el cobro multimoneda Peniques: “123” = 
£1,23

Yen japonés JPY Deberá estar habilitado el cobro multimoneda Yenes: “123” = ¥123

El cobro con monedas distintas del euro debe ser habilitado específicamente por PAYTPV. Puede 
consultarnos a través del portal de cliente en el menú “SoporteNotificación de incidencia”.
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ANEXO II – CÁLCULO DE LA FIRMA DE COMERCIO

La firma deberá ser calculada en el servidor del comercio y englobará los principales parámetros de la 
llamada para verificar la integridad de los datos a través de Internet y el navegador del comprador.

El algoritmo de cifrado utilizado al efecto será SHA1, el cual nos permite cifrar una cadena de texto. Este 
tipo de algoritmos de un solo sentido impide obtener el parámetro inicial a partir del resultado.

La firma se calculará de modos distintos dependiendo de la función utilizada, para verificar la integridad 
de los datos de envío a la plataforma.

Para facilitar la generación de la firma en lenguajes sin las herramientas necesarias para el cálculo de 
algoritmos SHA1 se han incluído una serie de librerías. Puede descargar los archivos desde el apartado 
SoporteDocumentación del panel de control de cliente.

Algunas de estas librerías han sido realizadas por personas o entidades ajenas a PAYTPV. Consulte el 
contenido de cada archivo para más información.

CÁLCULOS DE FIRMAS DEPENDIENDO DE LA FUNCIÓN EMPLEADA

Función: (add_user)

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_MERCHANT_PAN + DS_MERCHANT_CVV2 + 

DS_MERCHANT_TERMINAL + PASSWORD)

Función: (info_user)

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER + 

DS_MERCHANT_TERMINAL + PASSWORD)

Función: (remove_user)

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER + 

DS_MERCHANT_TERMINAL + PASSWORD)

Función: (execute_purchase)

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER + 

DS_MERCHANT_TERMINAL + DS_MERCHANT_AMOUNT + DS_MERCHANT_ORDER + PASSWORD)

Función: (execute_refund )

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER + 
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DS_MERCHANT_TERMINAL + DS_MERCHANT_AUTHCODE + DS_MERCHANT_ORDER + PASSWORD)

Función: (create_subscription )

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_MERCHANT_PAN + DS_MERCHANT_CVV2 + 

DS_MERCHANT_TERMINAL + DS_SUBSCRIPTION_AMOUNT + DS_SUBSCRIPTION_CURRENCY + 

PASSWORD)

Función: (edit_subscription)

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER + 

DS_MERCHANT_TERMINAL + DS_SUBSCRIPTION_AMOUNT + PASSWORD)

Función: (remove_subscription )

La firma que enviará el comercio a la pasarela se calculará de la siguiente forma (en pseudo-código):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER + 

DS_MERCHANT_TERMINAL + PASSWORD)
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ANEXO III – EJEMPLOS

A continuación se mostrarán distintos ejemplos de cálculo de firma para la interacción con la plataforma 
en varios lenguajes de programación.

Cálculo de la firma

PHP

Firma de petición de autorización en PHP:

$FIRMA = sha1($DS_MERCHANT_AMOUNT . $DS_MERCHANT_ORDER . 

$DS_MERCHANT_MERCHANT_CODE . $DS_MERCHANT_CURRENCY . $DS_MERCHANT_PAN . 

$DS_MERCHANT_CVV2 . $DS_MERCHANT_TRANSACTIONTYPE . $PASSWORD);

ASP

Firma de petición de devolución en ASP:

FIRMA = sha1(DS_MERCHANT_AMOUNT & DS_MERCHANT_ORDER & 

DS_MERCHANT_MERCHANT_CODE & DS_MERCHANT_CURRENCY & 

DS_MERCHANT_TRANSACTIONTYPE & PASSWORD);

C#

Firma de respuesta en C#:

public static String SHA1(String s)
{

byte[] stream = 
System.Security.Cryptography.SHA1.Create().ComputeHash(Encoding.ASCII.
GetBytes(s));

StringBuilder SignatureBuilder = new StringBuilder();
for (int i = 0; i < stream.Length; i++)

SignatureBuilder.AppendFormat("{0:x2}", stream[i]);

return SignatureBuilder.ToString();
}

String Firma = SHA1(Ds_Amount + Ds_Order + Ds_MerchantCode + 
Ds_Currency + Ds_Response + DS_MERCHANT_PAN + Ds_TransactionType 
+ PASSWORD);
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