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1. CONTROL DE CAMBIOS

Autor Fecha Versién | Modificaciones

(W.E.D.) 2012-01-01 V1.0 Primera version

Web

Engineering

Department

(W.E.D.) 2012-02-03 V1.0b Cambios menores en la funcién
create_subscription y edit_subscription
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2. INTRODUCCION

La finalidad del presente documento es servir de referencia durante el proceso de integracion de un
comercio con la pasarela de pagos PAYTPV, utilizando el sistema BankStore que almacena los datos
bancarios de los clientes del comercio.

Se incluye también un apéndice de referencia y se puede conseguir en la web de PAYTPV un documento
con los cédigos de error devueltos por el sistema para simplificar el proceso de depuracion.

La integracién XML mediante el servicio BankStore permite el acceso a las operaciones de pago sin
intervencion directa del usuario, ampliando la operativa de cobro individual a una gestidn de los datos
bancarios del cliente del comercio. Las peticiones parten del servidor del comercio y son procesadas por
la pasarela de pago.

La tecnologia escogida para la realizacion de las operaciones es SOAP, basada en XML y que permite el
paso seguro por firewalls y a través de la red.

El servicio BankStore se diferencia por su comunicacidn entre el comercio y la pasarela aunando
informacidn sobre los datos del cliente. El comercio almacena los datos personales de su cliente y
PAYTPV los datos bancarios. Una vez el comercio da de alta el usuario PAYTPV devuelve un identificador
formado por un nimero Unico de cliente y un token.

De esta forma el comercio tiene un comun identificador con PAYTPV para realizar gestiones sobre su
cuenta de cliente como:

Alta de usuario (add_user)

Informacién de Usuario (info_user)

Eliminacidn de Usuario (remove_user)

Cobro de Usuario (execute_purchase)

En el mismo servicio se ha afadido la operativa de subscripcidn. Esta operativa es completamente
paralela a la de almacenamiento de datos bancarios del cliente. La gestion de las subscripciones se
realizaran con las siguientes funciones:

— Alta de subscripcidn (create_subscription)

—  Modificacion de subscripcidn (edit_subscription)

Eliminacidn de subscripcion (remove_subscription)
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De esta forma se dividen dos conceptos en el mismo servicio que es necesario aclarar su finalidad y
diferencias:

BankStore BankStore Subscripcion

Almacenamiento de datos bancarios  Gestidn de subscripciones con
de cliente del comercio almacenamientos de datos bancarios
del cliente del comercio

Ideal para comercios con compra Ideal para subscripciones a un servicio

habitual del mismo cliente sin 0 pagos a plazos. Importante: PAYTPV

necesidad de volver a introducir los no se hard cargo de las denegaciones

datos de tarjeta de cobro que pudieran ocurrir en las
cuotas.

Se pueden realizar devoluciones via Las devoluciones deben ser realizadas

XML SOAP desde el Panel de Control
El alta del usuario sélo puede ser El alta de la subscripcion puede
mediante XML SOAP hacerse mediante XML SOAP o TPV

WEB (IFRAME o FULLSCREEN).

3. SEGUIMIENTO DEL PROCESO DE COMPRA

El proceso de compra es llevado a cabo por la pasarela de pagos y la resolucion de la operacion es
devuelta directamente en el mensaje de respuesta. No obstante es posible configurar a través del panel
de cliente de PAYTPV métodos de notificacion adicionales para mantener el conocimiento de la
operacidn a usuarios o lanzar mecanismos adicionales.

Estas notificaciones son idénticas a las enviadas por otro tipo de productos de pasarela de pagos, tales
como pasarela WEB o Venta Telefénica. De esta manera es posible para el cliente mantener un control
unificado de las ventas realizadas por el comercio.

Para una correcta notificacidn del proceso de pago es posible configurar el sistema de notificaciones
para que le informe del estado de la operacién llevada a cabo por la pasarela, bien por correo
electrénico, llamada a una URL en segundo plano (independiente del proceso de respuesta al servicio) o
ambas y de forma global mediante SMS.

3.1. Correo electrdnico
La informacidn contenida en un correo de notificacion tipo es la siguiente:

Se ha producido una venta segun los siguientes pardmetros:

Identificador de cuenta: 0gs265nc
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Tipo de transaccion: Autorizacion (1)

Pais de expedicion de la tarjeta: ES

Fecha y hora de la transaccion (yyyymmddhhmmss): 20101027110536
Orden: 2010102711053676

Respuesta: OK

ID de error: 0

Descripcion del error:

Cddigo de autenticacion: 802335/120098123810102711053606007000
Moneda: EUR

Cantidad (euros): 10.00

Cantidad (origen): 1000

Idioma: es

ID de producto: 25

Firma:

3.2. Llamada a URL

A'la URL de destino se le pasan los parametros de la notificacidn con el método POST segun la siguiente
tabla:

TransactionType

Numérico

Tipo de operacion

TransactionName

Alfanumérico

Tipo de operacion

CardCountry

Alfanumérico

Pais de emision de la tarjeta. Puede ser un valor vacio

BankDateTime

Alfanumérico

Fecha de la operacién

Signature Alfanumérico Firma de la notificacidn

Order Alfanumérico Referencia pasada por el comercio
Response Alfanumérico Estado final de la operacion
ErrorID Numérico Cddigo de error. Ver apéndice

ErrorDescription

Alfanumérico

Descripcidn textual del error (opcional)

AuthCode Alfanumérico Codigo de autorizacion devuelto por el banco (opcional)
Currency Alfanumérico Moneda en la que realizé la operacion

Amount Numeérico Importe pasado por el comercio

AmountEur Numérico Importe en euros

Language Alfanumérico Idioma en que se presenté la plataforma

PAYTPV 6




AccountCode Alfanumérico Cadigo de cliente

TpvID Numérico Numero de terminal

Para un control completo del proceso de pago serd conveniente recibir y
procesar debidamente las notificaciones por URL. No obstante, es posible
mantener un control manual de los cobros recibidos mediante el panel de
control de cliente (https://www.paytpv.com/clientes.php).

5. CONFIGURACION DEL TPV

Para poder utilizar la pasarela de pago PAYTPV en su comercio deberd estar en posesidn de los
parametros de configuracidn necesarios. Estos pueden obtenerse a través de la plataforma de gestion de
cliente de PAYTPV, en https://www.paytpv.com/clientes.php.

Una vez dentro de la plataforma, puede revisar la configuracion del producto contratado mediante el
menu Mis productos >Configurar producto.

i " 4 IMICIO

i cuenta m Historial de operacione:

Solicitar nuewvo producto

onisa Lo

stado de U cue Configurar producto

Eliminar praducta

PAYTPV: Soooue

sicin fa tn nanal de nectiin Deede annd nndrae nectine

Tras pulsar en el botén “Editar” (" ) del producto elegido, aparecerd un panel con la informacién basica
del producto bajo el apartado “Configuracion técnica del TPV WEB”. En concreto los datos necesarios
durante el proceso de integracion son:

~ Contrasefia
~ NUmero de terminal
~ Cdbdigo de cliente

~ URL del servicio (https://www.paytpv.com/gateway/xml_bankstore.php)

Configuracion del XML SOAP RECURRENTE: TPV Recurrente

En esta seccion podras modificar |a configuracion de tu TPV, Ten en cuenta que los cambios son inmediatos.

MNombre del preducto: |TPV Recurrente de pruebas |

Host (URL): www.prueba.com

Configuracion técnica del XML SOAP RECURRENTE:
Contrasefia: n78hKJBXk

Nomero de terminal: 95
Codigo de cliente: sfj65q
Limite por operacion: 160 00 €
URL del servicio: https://www.paytpv.com/gateway,/xml_bankstore.php

WSDL del servicio: https://www.paytpv.com/gateway,/xml_bankstore.php?wsdl

Contrato digital del producto: Ver contrato para el producto

Tipo de notificacion del cobro: [ Natificacian nar email -
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6. PROGRAMACION WEB

Debido a que todo el proceso de pago se realiza en segundo plano (de servidor a servidor) las
modificaciones a realizar en el comercio son totalmente ajenas a la experiencia de usuario.

La tecnologia empleada para la operativa con la pasarela de pagos PAYTPV es SOAP, basada en HTTPS
para evitar problemas de transporte a través de firewalls y otros dispositivos y a la vez garantizar la
seguridad de las operaciones. Existe un soporte muy amplio para la realizacidn de llamadas SOAP para
los principales lenguajes de programacion usados en entornos web.

Las peticiones se realizan mediante el protocolo de transporte HTTPS, de manera que debe asegurarse
gue su sistema es capaz de realizar las peticiones correctamente y gestionar los certificados de seguridad
devueltos por la plataforma para una correcta utilizacién.

Existen varias operaciones que se podrdn lanzar desde el mismo servicio.
Las operaciones disponibles son vienen descritas a continuacion.

6.1 EJECUCION DE ALTA DE USUARIO EN EL SISTEMA

Funcidén: (add_user)

Las variables que requiere para dar de alta a un usuario con sus datos bancarios son (en este orden):

Elemento Contenido Descripcion
DS_MERCHANT_MERCHANTCODE | [A-Za-z0-9]{1,8} Obligatorio. Cadigo de cliente
DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Numero de terminal
DS_MERCHANT_PAN [0-9]{16,19} Obligatorio. Numero de tarjeta, sin

espacios ni guiones

DS_MERCHANT_EXPIRYDATE [0-9]{4} Obligatorio. Fecha de caducidad de la
tarjeta, expresada como “mmyy” (mes en
dos cifras y afo en dos cifras)

DS_MERCHANT_CVV2 [0-9]{3,4} Obligatorio. Cédigo CVC2 de la tarjeta
DS_MERCHANT_MERCHANTSIGNA | [a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS
TURE

DS_ORIGINAL_IP A.B.C.D Obligatorio. Direccién IP del cliente que

inicio la operacion de pago (propietario
de la tarjeta)

La descripcion de la columna “Contenido” se refiere a la expresion regular
que debe cumplir la informacion presente en el elemento correspondiente
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una direccion IP del
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de
la “A” a la “Z” y los corchetes indican el numero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “11”, “111”y “1111".

La respuesta del servicio a la peticion se realiza mediante la devolucidn de un array formateado en XML
con los distintos elementos quedan descritos en la tabla siguiente:

PAYTPV 8



DS_IDUSER [0-9]{1,13} Identificador Unico del usuario registrado en el
sistema. Volvera vacio en caso de error.

DS_TOKEN_USER [A-Za-z0-9]{1,20} Codigo token asociado al DS_IDUSER.

DS_ERROR_ID [0-9]{1,5} En caso de error, aqui vendra el codigo de error
generado. Si no existe error vendra vacio. Los cddigos
de error vienen especificados en el documento:
Apendice | - Codigos de error, disponible en la
seccién “Documentacion” del panel de control.

Si la peticion produjo un error de algun tipo (firma incorrecta, importe incorrecto, usuario no
encontrado, etc) todos los campos se entregaran vacios, salvo “DS_ERROR_ID” que contendra el codigo
de error.

En caso de que la transaccidn sea correcta, el servicio devolvera el campo DS_IDUSER y DS_TOKEN_USER
gue deberan ser almacenados por el comercio, asociandolo a la cuenta de su cliente, para
posteriormente realizar cargos en su tarjeta de crédito/débito.

6.2 INFORMACION DEL USUARIO

Funcién: (info_user)

Esta funcidn se utilizara para confirmar a los clientes del comercio la tarjeta a la que se le realizard el
cobro. Este paso es opcional pero resulta conveniente para evitar desconfianzas.

Las variables que requiere para solicitar informacién de un usuario son (en este orden):

Elemento Contenido Descripcion
DS_MERCHANT_MERCHANTCODE | [A-Za-z0-9]{1,8} Obligatorio. Codigo de cliente
DS_MERCHANT_TERMINAL [0-91{1,4} Obligatorio. Numero de terminal
DS_IDUSER [0-9]{1,13} Obligatorio. Identificador Unico del
usuario registrado en el sistema.
DS_TOKEN_USER [A-Za-z0-9]{1,20} Obligatorio. Cédigo token asociado al
DS_IDUSER.
DS_MERCHANT_MERCHANTSIGNA | [a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS
TURE
DS_ORIGINAL_IP A.B.C.D Obligatorio. Direccidn IP de la aplicacion

del comercio.

La descripcion de la columna “Contenido” se refiere a la expresion regular
que debe cumplir la informacion presente en el elemento correspondiente
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una direccion IP del
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de
la “A” a la “Z” y los corchetes indican el nimero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “11%, “111”y “1111”.

La respuesta del servicio a la peticion se realiza mediante la devolucién de un array formateado en XML
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con los distintos elementos quedan descritos en la tabla siguiente:

DS_MERCHANT_PAN

[0-9]{16,19}

Numero de tarjeta, sin espacios ni guiones. Sélo
devolvera los cuatro ultimos digitos. El resto vendra
enmascarado con X.

DS_ERROR_ID

[0-9]{1,5}

En caso de error, aqui vendra el cddigo de error
generado. Si no existe error vendra vacio. Los cddigos
de error vienen especificados en el documento:
Apendice | - Codigos de error, disponible en la
seccién “Documentacion” del panel de control.

Si la peticion produjo un error de algun tipo (firma incorrecta, usuario no encontrado, etc) todos los

campos se entregaran vacios, salvo “DS_ERROR_ID"” que contendra el codigo de error.

En caso de que la transaccidn sea correcta, el servicio devolvera el campo DS_MERCHANT_PAN que

contendra la tarjeta de crédito/débito enmascarada, dejando visibles sdlo los 4 ultimos digitos.

Esta operativa es muy util para mostrarle al cliente del comercio con qué tarjeta se va a realizar la

transaccion.

6.3 ELIMINACION DEL USUARIO

Funcién: (remove_user)

Esta funcidn se utilizara para eliminar un usuario de la cuenta del comercio.

Las variables que requiere para solicitar la baja de un usuario son (en este orden):

Elemento Contenido Descripcion
DS_MERCHANT_MERCHANTCODE | [A-Za-z0-9]{1,8} Obligatorio. Codigo de cliente
DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Numero de terminal
DS_IDUSER [0-9]{1,13} Obligatorio. Identificador Unico del

usuario registrado en el sistema.

DS_TOKEN_USER

[A-Za-z0-9]{1,20} Obligatorio. Cédigo token asociado al

DS_IDUSER.

DS_MERCHANT_MERCHANTSIGNA

TURE

[a-zA-Z20-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP

A.B.C.D

Obligatorio. Direccién IP de la aplicacion
del comercio.

La descripcion de la columna “Contenido” se refiere a la expresion regular

que debe cumplir la informacion presente en el elemento correspondiente

(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una direccion IP del

tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de

la “A” a la “Z” y los corchetes indican el numero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “117, “111”y “1111”.

La respuesta del servicio a la peticion se realiza mediante la devolucidn de un array formateado en XML
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con los distintos elementos quedan descritos en la tabla siguiente:

DS_RESPONSE [0-1]{1} Resultado de la operacidén. 0 o vacio serd operacion
errénea y 1 operaciéon completada.
DS_ERROR_ID [0-9]{1,5} En caso de error, aqui vendra el codigo de error

generado. Si no existe error vendrd vacio. Los cddigos
de error vienen especificados en el documento:
Apendice | - Codigos de error, disponible en la

seccién “Documentacion” del panel de control.

Si la peticién produjo un error de algun tipo (firma incorrecta, usuario no encontrado, etc) todos los

campos se entregaran vacios, salvo “DS_ERROR_ID"” que contendra el cddigo de error.

En caso de que la transaccidn sea correcta, el servicio devolvera el campo DS_RESPONSE cuyo valor serd

0 o vacio en caso de error y 1 en caso de éxito en la eliminacion.

6.4 EJECUCION DE COBRO A USUARIO EN EL SISTEMA

Funcidn: (execute_purchase)

Una vez el usuario esta dado de alta en el sistema, se podran realizar cobros a su cuenta mediante el

envio de sus credenciales y datos de la operacion.

Las variables que requiere para realizar un cobro a un usuario dado de alta en el sistema son (en este

orden):

Elemento

Contenido

Descripcion

DS_MERCHANT_MERCHANTCODE

[A-Za-z0-9]{1,8}

Obligatorio. Codigo de cliente

DS_MERCHANT_TERMINAL

[0-9]{1,4}

Obligatorio. Numero de terminal

DS_IDUSER

[0-9]{1,13}

Obligatorio. Identificador Unico del
usuario registrado en el sistema.

DS_TOKEN_USER

[A-Za-20-9]{1,20}

Obligatorio. Codigo token asociado al
DS_IDUSER.

DS_MERCHANT_AMOUNT

[0-9]{1,8}

Obligatorio. Importe de la operacion en
formato entero. 1,00 EURO = 100, 4,50
EUROS = 450...

DS_MERCHANT_ORDER

[A-Za-20-9]{1,20}

Obligatorio. Referencia de la operacion.
Debe ser Unica en cada transaccion
valida.

DS_MERCHANT_CURRENCY

[EUR][USD][GBP]
[JPY]

Obligatorio. Moneda de la transaccion.
Ver mas informacion en ANEXO |

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40}

Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_[P

A.B.C.D

Obligatorio. Direccidn IP de la aplicacion

PAYTPV
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del comercio

DS_MERCHANT_PRODUCTDESCRIP | [a-zA-Z0-9]{40} Opcional. Descripcién del producto
TION
DS_MERCHANT_OWNER [a-zA-Z20-9]{40} Opcional. Descripcién de la transaccion

La descripcion de la columna “Contenido” se refiere a la expresion regular
que debe cumplir la informacion presente en el elemento correspondiente
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una direccion IP del
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de
la “A” a la “Z” y los corchetes indican el numero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “11%, “111”y “1111”.

La respuesta del servicio a la peticion se realiza mediante la devolucidn de un array formateado en XML
con los distintos elementos quedan descritos en la tabla siguiente:

DS_MERCHANT_AMOUNT [0-9]{1,8} Importe de la operacién en formato entero.
1,00 EURO = 100, 4,50 EUROS = 450...

DS_MERCHANT_ORDER [A-Za-z0-9] Referencia de la operacion.
{1,20}

DS_MERCHANT_CURRENCY [EUR][USD] Moneda de la transaccién. Ver mas
[GBP][JPY] informacién en ANEXO |

DS_MERCHANT_AUTHCODE [a-zA-Z0-9] Cddigo bancario de autorizacion de la
{1,40} transaccién (necesario para ejecutar una

devolucién).

DS_MERCHANT_CARDCOUNTRY | [0-9]{1,3} Pais del emisor de la tarjeta en cédigo 1SO3 (ej:
724 = Espaiia). Puede venir vacio.

DS_ERROR_ID [0-9]{1,5} En caso de error, aqui vendra el cddigo de
error generado. Si no existe error vendra vacio.
Los cddigos de error vienen especificados en el
documento: Apendice | - Codigos de error,
disponible en la seccion “Documentacion” del
panel de control.

Si la peticion produjo un error de algun tipo (firma incorrecta, importe incorrecto, usuario no
encontrado, etc) todos los campos se entregaran vacios, salvo “DS_ERROR_ID” que contendra el cédigo
de error.

En caso de que la transaccidn sea correcta, el servicio devolvera todos los campos (excepto
DS_MERCHANT_CARDCOUNTRY que es opcional) que deberan ser almacenados por el comercio de cara
a una posible devolucién. En este caso el campo DS_ERROR_ID serd devuelto vacio.

6.5 DEVOLUCION DE COBRO A USUARIO EN EL SISTEMA

Funcidn: (execute_refund)

Se podran ejecutar devoluciones de las operaciones realizadas mediante esta funcién. Sera necesario los
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datos identificativos del usuario y el cédigo de autorizacién bancario.

Las variables que requiere para realizar una devolucién de una operacion son (en este orden):

Elemento

Contenido

Descripcion

DS_MERCHANT_MERCHANTCODE

[A-Za-z0-9]{1,8}

Obligatorio. Codigo de cliente

DS_MERCHANT_TERMINAL

[0-9]{1,4}

Obligatorio. NUmero de terminal

DS_IDUSER

[0-9]{1,13}

Obligatorio. Identificador Unico del
usuario registrado en el sistema.

DS_TOKEN_USER

[A-Za-20-9]{1,20}

Obligatorio. Codigo token asociado al
DS_IDUSER.

DS_MERCHANT_AUTHCODE

[a-zA-Z0-9]{1,40}

Obligatorio. Codigo bancario original de la
autorizacién de la transaccion

DS_MERCHANT_ORDER

[A-Za-z0-9]{1,20}

Obligatorio. Referencia original de la
operacion.

DS_MERCHANT_CURRENCY

[EUR][USD][GBP]
[JPY]

Obligatorio. Moneda de la transaccion.
Ver mas informacion en ANEXO |

DS_MERCHANT_MERCHANTSIGNA

TURE

[a-zA-Z0-9]{40}

Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_[P

A.B.C.D

Obligatorio. Direccidn IP de la aplicacion
del comercio

La descripcion de la columna “Contenido” se refiere a la expresion regular

que debe cumplir la informacion presente en el elemento correspondiente

(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una direccion IP del

tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de

la “A” a la “Z” y los corchetes indican el nimero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “11%, “111”y “1111”.

La respuesta del servicio a la peticion se realiza mediante la devolucién de un array formateado en XML

con los distintos elementos quedan descritos en la tabla siguiente:

DS_MERCHANT_ORDER [A-Za-20-9] Referencia de la operacion.
{1,20}
DS_MERCHANT_CURRENCY [EUR][USD] Moneda de la transaccién. Ver mas
[GBP][JPY] informacién en ANEXO |
DS_MERCHANT_AUTHCODE [a-zA-20-9] Cadigo bancario de autenticacion de la
{1,40} transaccion
DS_RESPONSE [0-1){1} Resultado de la operacidn. 0 o vacio sera
operacién errénea y 1 operacion completada.
DS_ERROR_ID [0-9]{1,5} En caso de error, aqui vendra el cddigo de
error generado. Si no existe error vendra vacio.
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Los cddigos de error vienen especificados en el
documento: Apendice | - Codigos de error,
disponible en la seccion “Documentacion” del
panel de control.

Si la peticion produjo un error de algun tipo (firma incorrecta, importe incorrecto, usuario no
encontrado, etc) todos los campos se entregaran vacios, salvo “DS_ERROR_ID” que contendra el cédigo
de error.

En caso de que la transaccidn sea correcta, el servicio devolvera todos los campos. En este caso el campo
DS_ERROR_ID sera devuelto vacio. El servicio devolvera el campo DS_RESPONSE cuyo valor sera 0 o
vacio en caso de error y 1 en caso de éxito de la devolucion.

6.6 EJECUCION DE ALTA DE SUBSCRIPCION EN EL SISTEMA

Funcidn: (create_subscription)

El alta de una subscripcidn implica el alta de un usuario en el sistema BankStore de PAYTPV. Este
proceso es completamente independiente del cobro puntual a un cliente del comercio.

Las variables que requiere para dar de alta a un usuario con subscripcion son (en este orden):

Elemento Contenido Descripcion
DS_MERCHANT_MERCHANTCODE | [A-Za-z0-9]{1,8} Obligatorio. Codigo de cliente
DS_MERCHANT_TERMINAL [0-9]){1,4} Obligatorio. Numero de terminal
DS_MERCHANT_PAN [0-9]{16,19} Obligatorio. Numero de tarjeta, sin

espacios ni guiones

DS_MERCHANT_EXPIRYDATE [0-9]{4} Obligatorio. Fecha de caducidad de la
tarjeta, expresada como “mmyy” (mes en
dos cifras y afio en dos cifras)

DS_MERCHANT_CVV2 [0-9]{3,4} Obligatorio. Cédigo CVC2 de la tarjeta

DS_SUBSCRIPTION_STARTDATE [YYYY-MM-DD] Obligatorio. Fecha de inicio de la
subscripcion. Si el valor es vacio la fecha
es el mismo dia del alta.

DS_SUBSCRIPTION_ENDDATE [YYYY-MM-DD] Obligatorio. Fecha final de la
subscripcion.

DS_SUBSCRIPTION_ORDER [A-Za-z0-9]{1,20} Obligatorio. Primeros caracteres a la
referencia de la operacién. IMPORTANTE:
No incluir los caracteres “[“ 0 “]”, se
utilizaran para reconocer el usuario del
comercio.
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DS_SUBSCRIPTION_PERIODICITY [0-9]{3} Obligatorio. Periodicidad del cobro desde
la fecha de inicio. El nimero expresa Dias.

DS_SUBSCRIPTION_AMOUNT [0-9]{1,8} Obligatorio. Importe de la operacion en
formato entero. 1,00 EURO = 100, 4,50
EUROS =450...

DS_SUBSCRIPTION_CURRENCY [EUR][USD][GBP] Obligatorio. Moneda de la transaccidn.

[JPY] Ver mas informacion en ANEXO |

DS_MERCHANT_MERCHANTSIGNA | [a-zA-Z0-9]{40} Obligatorio. Ver CALCULO DE FIRMAS

TURE

DS_ORIGINAL_IP A.B.C.D Obligatorio. Direccidn IP del cliente que
inicid la operacién de pago (propietario
de la tarjeta)

La descripcion de la columna “Contenido” se refiere a la expresion regular
que debe cumplir la informacion presente en el elemento correspondiente
(salvo en el caso de DS_ORIGINAL _IP, que se refiere a una direccion IP del
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de
la “A” a la “Z” y los corchetes indican el nimero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “11%, “111”y “1111".

IMPORTANTE: El campo DS_SUBSCRIPTION_ORDER seran los primeros caracteres de la referencia de la
compra. Seguido se adjuntara el dato DS_IDUSER entre corchetes [] + el dia de la transaccién en formato:
YYYYMMDD. De esta forma la referencia siempre sera la misma pero ird cambiando cuando se realicen
las transacciones periddicas.

Ejemplo:
DS _SUBSCRIPTION_ORDER = Luis_3268314

El cobro de la subscripcion al DS _IDUSER 32 el dia 23 de Diciembre del
2030 el sistema devolverd como DS_SUBSCRIPTION_ORDER:

DS_SUBSCRIPTION_ORDER = Luis_3268314[23]20301223

La respuesta del servicio a la peticion se realiza mediante la devolucién de un array formateado en XML
con los distintos elementos quedan descritos en la tabla siguiente:

DS_IDUSER [0-9]{1,13} Identificador Unico del usuario registrado en el
sistema. Volvera vacio en caso de error.

DS_TOKEN_USER [A-Za-z0-9]{1,20} Cadigo token asociado al DS_IDUSER.

DS_SUBSCRIPTION_AMOUNT | [0-9]{1,8} Importe de la operacion en formato entero.
1,00 EURO =100, 4,50 EUROS = 450...

DS_SUBSCRIPTION_ORDER [A-Za-z0-9]{1,20} Referencia original de la operacién +
[DS_IDUSER] + fecha de la transaccion en
formato YYYYMMDD.
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DS_SUBSCRIPTION_CURRENC | [EUR][USD][GBP] Moneda de la transaccion. Ver mas
Y [JPY] informacion en ANEXO |

DS_MERCHANT_AUTHCODE [a-zA-20-9]{1,40} Cddigo bancario de autenticacion de la
transaccion

DS_MERCHANT_CARDCOUNT | [0-9]{1,3} Pais del emisor de la tarjeta en cddigo I1SO3 (ej:
RY 724 = Espaia). Puede venir vacio.
DS_ERROR_ID [0-9]{1,5} En caso de error, aqui vendrd el codigo de error

generado. Si no existe error vendra vacio. Los
codigos de error vienen especificados en el
documento: Apendice | - Codigos de error,
disponible en la seccion “Documentacion” del
panel de control.

Si la peticion produjo un error de algun tipo (firma incorrecta, importe incorrecto, usuario no
encontrado, etc) todos los campos se entregaran vacios, salvo “DS_ERROR_ID” que contendra el cédigo
de error.

En caso de que la transaccidén sea correcta, el servicio devolvera los campos DS_IDUSER y
DS_TOKEN_USER que deberan ser almacenados por el comercio, asociandolo a la cuenta de su cliente,
para posteriormente modificar la subscripcion o dar de baja la subscripcidn.

En caso de ejecucidn de la primera cuota con éxito el sistema devolvera todos los campos menos
DS_ERROR_ID que quedara vacio.

Si la ejecucidn de la primera cuota es erronea por diferentes motivos (saldo, validez de la tarjeta, etc...),
la subscripcion sera cancelada teniendo que crear otra subscripcion nueva. En este caso solo se
devolvera DS_ERROR_ID con el cédigo de error especifico.

6.7 MODIFICACION DE SUBSCRIPCION EN EL SISTEMA

Funcién: (edit_subscription)

Si un usuario renueva su subscripcidn o simplemente se quiere aumentar la cuota del servicio,
ofrecemos el servicio de modificar una subscripcion. En este caso no se podra cambiar la moneda ni los
datos bancarios del cliente del comercio. La modificacion de la subscripcion implica el previo alta de un
usuario en modo subscripcidn en el sistema BankStore de PAYTPV. Este proceso es completamente
independiente del cobro puntual a un cliente del comercio.

Las variables que requiere para modificar una subscripcién son (en este orden):

Elemento Contenido Descripcion
DS_MERCHANT_MERCHANTCODE | [A-Za-z0-9]{1,8} Obligatorio. Codigo de cliente
DS_MERCHANT_TERMINAL [0-9]{1,4} Obligatorio. Numero de terminal
DS_IDUSER [0-9]{1,13} Obligatorio. Identificador Unico del
usuario registrado en el sistema.
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DS_TOKEN_USER

[A-Za-z0-9]{1,20}

Obligatorio. Codigo token asociado al
DS_IDUSER.

DS_SUBSCRIPTION_STARTDATE

[YYYY-MM-DD]

Obligatorio. Fecha de inicio de la
subscripcion. Si el valor es vacio la fecha
es el mismo dia del alta.

DS_SUBSCRIPTION_ENDDATE

[YYYY-MM-DD]

Obligatorio. Fecha final de la
subscripcion.

DS_SUBSCRIPTION_PERIODICITY [0-9]{3} Obligatorio. Periodicidad del cobro desde
la fecha de inicio. El nUmero expresa Dias.
DS_SUBSCRIPTION_AMOUNT [0-9]{1,8} Obligatorio. Importe de la operacion en

formato entero. 1,00 EURO = 100, 4,50
EUROS =450...

DS_MERCHANT_MERCHANTSIGNA
TURE

[a-zA-Z0-9]{40}

Obligatorio. Ver CALCULO DE FIRMAS

DS_EXECUTE

[0-1{1}

Obligatorio. Si el proceso de alta implica
el cobro de la primera cuota el valor de
DS_EXECUTE debe ser 1. Si sélo se desea
el alta de la subscripcidn sin el cobro de la
primera cuota (se ejecutara con los
parametros enviados) su valor debe ser 0.

DS_ORIGINAL_IP

A.B.C.D

Obligatorio. Direccién IP del cliente que
inicio la operacion de pago (propietario
de la tarjeta)

La descripcion de la columna “Contenido” se refiere a la expresion regular

que debe cumplir la informacion presente en el elemento correspondiente

(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una direccion IP del

tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de

la “A” a la “Z” y los corchetes indican el numero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “11”, “111”y “1111".

La respuesta del servicio a la peticion se realiza mediante la devolucidn de un array formateado en XML

con los distintos elementos quedan descritos en la tabla siguiente:

DS_IDUSER [0-9]{1,13} Identificador Unico del usuario registrado en el
sistema.
DS_TOKEN_USER [A-Za-z0-9]{1,20} Cddigo token asociado al DS_IDUSER.

DS_SUBSCRIPTION_AMOUNT | [0-9]{1,8}

Importe de la operacion en formato entero.
1,00 EURO =100, 4,50 EUROS = 450...

DS_SUBSCRIPTION_ORDER [A-Za-z0-9]{1,20}

Referencia original de la operacidn +
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[DS_IDUSER] + fecha de la transaccion en
formato YYYYMMDD.

DS_SUBSCRIPTION_CURRENC
Y

[EUR][USD][GBP]
[JPY]

Moneda de la transaccion. Ver mds
informacion en ANEXO |

DS_MERCHANT_AUTHCODE

[a-zA-Z0-9]{1,40}

Cddigo bancario de autenticacion de la
transaccion

DS_MERCHANT_CARDCOUNT | [0-9]{1,3} Pais del emisor de la tarjeta en cddigo 1SO3 (ej:
RY 724 = Espaia). Puede venir vacio.
DS_ERROR_ID [0-9]{1,5} En caso de error, aqui vendra el codigo de error

generado. Si no existe error vendra vacio. Los
codigos de error vienen especificados en el
documento: Apendice | - Codigos de error,
disponible en la seccion “Documentacion” del
panel de control.

Si la peticién produjo un error de algun tipo (firma incorrecta, importe incorrecto, usuario no

encontrado, etc) todos los campos se entregaran vacios, salvo “DS_ERROR_ID” que contendra el codigo

de error.

En caso de ejecucién de la primera cuota con éxito el sistema devolvera todos los campos menos

DS_ERROR_ID que quedara vacio.

Si la ejecucidn de la primera cuota es errénea por diferentes motivos (saldo, validez de la tarjeta, etc...),

la subscripcion sera cancelada teniendo que crear otra subscripcidon nueva. En este caso sélo se

devolvera DS_ERROR_ID con el codigo de error especifico.

6.8 ELIMINACION DE SUBSCRIPCION

Funcién: (remove_subscription)

Esta funcidn se utilizara para eliminar una subscripcién de la cuenta del comercio.

Las variables que requiere para solicitar la baja de una subscripcion son (en este orden):

Elemento

Contenido

Descripcion

DS_MERCHANT_MERCHANTCODE

[A-Za-20-9]{1,8}

Obligatorio. Cédigo de cliente

DS_MERCHANT_TERMINAL

[0-9]{1,4}

Obligatorio. Numero de terminal

DS_IDUSER

[0-9]{1,13}

Obligatorio. Identificador Unico del
usuario registrado en el sistema.

DS_TOKEN_USER

[A-Za-z0-9]{1,20} Obligatorio. Codigo token asociado al

DS_IDUSER.

DS_MERCHANT_MERCHANTSIGNA

TURE

[a-zA-Z0-9]{40}

Obligatorio. Ver CALCULO DE FIRMAS

DS_ORIGINAL_IP

A.B.C.D

Obligatorio. Direccién IP de la aplicacion
del comercio.

PAYTPV 18




La descripcion de la columna “Contenido” se refiere a la expresion regular
que debe cumplir la informacion presente en el elemento correspondiente
(salvo en el caso de DS_ORIGINAL_IP, que se refiere a una direccion IP del
tipo “192.168.1.254”). De esta manera “[A-Z]” indica cualquier cardcter de
la “A” a la “Z” y los corchetes indican el numero de caracteres. Por ejemplo
“1{2,4}” valida los numeros “11”, “111”y “1111".

La respuesta del servicio a la peticion se realiza mediante la devolucidn de un array formateado en XML
con los distintos elementos quedan descritos en la tabla siguiente:

DS_RESPONSE [0-1]{1} Resultado de la operacidn. 0 o vacio serd operacion
errénea y 1 operaciéon completada.

DS_ERROR_ID [0-9]{1,5} En caso de error, aqui vendra el codigo de error
generado. Si no existe error vendrd vacio. Los cddigos
de error vienen especificados en el documento:
Apendice | - Codigos de error, disponible en la
seccién “Documentacion” del panel de control.

Si la peticién produjo un error de algun tipo (firma incorrecta, usuario no encontrado, etc) todos los
campos se entregaran vacios, salvo “DS_ERROR_ID"” que contendra el cddigo de error.

En caso de que la transaccidn sea correcta, el servicio devolvera el campo DS_RESPONSE cuyo valor serd
0 o vacio en caso de error y 1 en caso de éxito en la eliminacion.
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ANEXO | — MONEDA E IMPORTE

El importe debera ser formateado dependiendo de la moneda escogida por el comercio. A su vez, y
debido a la necesidad de representarlo como un nimero entero (sin decimales), ira multiplicado por 1 o
100 segun la moneda.

Las monedas disponibles por parte de la plataforma de pagos son las siguientes:

Moneda Cddigo | Observaciones Valor del importe

Euro EUR Siempre es posible operar en euros Céntimos de euro:
“123” =1,23€

Ddlar americano | USD Debera estar habilitado el cobro multimoneda Centavos de délar:
“123” =$1,23

Libra esterlina GBP Debera estar habilitado el cobro multimoneda Peniques: “123” =
£1,23
Yen japonés JPY Debera estar habilitado el cobro multimoneda Yenes: “123” = ¥123

El cobro con monedas distintas del euro debe ser habilitado especificamente por PAYTPV. Puede
consultarnos a través del portal de cliente en el menu “Soporte >Notificacion de incidencia”.
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ANEXO Il — CALCULO DE LA FIRMA DE COMERCIO

La firma debera ser calculada en el servidor del comercio y englobara los principales parametros de la
llamada para verificar la integridad de los datos a través de Internet y el navegador del comprador.

El algoritmo de cifrado utilizado al efecto sera SHA1, el cual nos permite cifrar una cadena de texto. Este
tipo de algoritmos de un solo sentido impide obtener el pardmetro inicial a partir del resultado.

La firma se calculara de modos distintos dependiendo de la funcidn utilizada, para verificar la integridad
de los datos de envio a la plataforma.

Para facilitar la generacién de la firma en lenguajes sin las herramientas necesarias para el célculo de
algoritmos SHA1 se han incluido una serie de librerias. Puede descargar los archivos desde el apartado
Soporte 2Documentacién del panel de control de cliente.

Algunas de estas librerias han sido realizadas por personas o entidades ajenas a PAYTPV. Consulte el
contenido de cada archivo para mas informacion.

CALCULOS DE FIRMAS DEPENDIENDO DE LA FUNCION EMPLEADA

Funcidén: (add_user)

La firma que enviara el comercio a la pasarela se calculara de la siguiente forma (en pseudo-cédigo):

SHA1 (DS_MERCHANT_MERCHANT_CODE + DS_MERCHANT_PAN + DS_MERCHANT_CVV2 +
DS_MERCHANT_TERMINAL + PASSWORD)

Funcién: (info_user)

La firma que enviara el comercio a la pasarela se calculara de la siguiente forma (en pseudo-codigo):

SHA1(DS_MERCHANT MERCHANT_CODE + DS_IDUSER + DS_TOKEN USER +
DS_MERCHANT_TERMINAL + PASSWORD)

Funcién: (remove_user)

La firma que enviara el comercio a la pasarela se calculara de la siguiente forma (en pseudo-codigo):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER +
DS_MERCHANT_TERMINAL + PASSWORD)

Funcidn: (execute_purchase)

La firma que enviard el comercio a la pasarela se calculara de la siguiente forma (en pseudo-cédigo):

SHA1 (DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER +
DS_MERCHANT_TERMINAL + DS_MERCHANT_AMOUNT + DS_MERCHANT_ORDER + PASSWORD)

Funcidn: (execute_refund)

La firma que enviara el comercio a la pasarela se calculara de la siguiente forma (en pseudo-codigo):

SHA1(DS_MERCHANT MERCHANT_CODE + DS_IDUSER + DS_TOKEN USER +
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DS_MERCHANT_TERMINAL + DS_MERCHANT_AUTHCODE + DS_MERCHANT_ORDER + PASSWORD)

Funcidn: (create_subscription)

La firma que enviard el comercio a la pasarela se calculara de la siguiente forma (en pseudo-cédigo):

SHA1 (DS_MERCHANT_MERCHANT_CODE + DS_MERCHANT_PAN + DS_MERCHANT_CVV2 +
DS_MERCHANT_TERMINAL + DS_SUBSCRIPTION_AMOUNT + DS_SUBSCRIPTION_CURRENCY +
PASSWORD)

Funcién: (edit_subscription)

La firma que enviara el comercio a la pasarela se calculara de la siguiente forma (en pseudo-codigo):

SHA1(DS_MERCHANT _MERCHANT_CODE + DS_IDUSER + DS_TOKEN USER +
DS_MERCHANT_TERMINAL + DS_SUBSCRIPTION_AMOUNT + PASSWORD)

Funcién: (remove_subscription)

La firma que enviara el comercio a la pasarela se calculara de la siguiente forma (en pseudo-cédigo):

SHA1(DS_MERCHANT_MERCHANT_CODE + DS_IDUSER + DS_TOKEN_USER +
DS_MERCHANT_TERMINAL + PASSWORD)
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ANEXO Ill — EJEMPLOS

A continuacion se mostraran distintos ejemplos de calculo de firma para la interaccién con la plataforma
en varios lenguajes de programacion.

Célculo de la firma

PHP
Firma de peticidén de autorizacidén en PHP:

$FIRMA = shal($DS_MERCHANT_AMOUNT . $DS_MERCHANT_ORDER .
$DS_MERCHANT_MERCHANT_CODE . $DS_MERCHANT_CURRENCY . $DS_MERCHANT_PAN .
$DS_MERCHANT_CVV2 . $DS_MERCHANT_TRANSACTIONTYPE . $PASSWORD);

ASP
Firma de peticién de devolucién en ASP:

FIRMA = shal(DS_MERCHANT AMOUNT & DS_MERCHANT ORDER &
DS_MERCHANT _MERCHANT_CODE & DS_MERCHANT CURRENCY &
DS_MERCHANT_TRANSACTIONTYPE & PASSWORD);

C#

Firma de respuesta en C#:

public static String SHAl (String s)
{

byte[] stream =
System.Security.Cryptography.SHALl.Create () .ComputeHash (Encoding.ASCII.
GetBytes (s));

StringBuilder SignatureBuilder = new StringBuilder();
for (int 1 = 0; i < stream.Length; i++)
SignatureBuilder.AppendFormat ("{0:x2}", stream[i]);

return SignatureBuilder.ToString();

}
String Firma = SHAIl (Ds_Amount + Ds Order + Ds_MerchantCode +

Ds Currency + Ds Response + DS MERCHANT PAN + Ds TransactionType
+ PASSWORD) ;
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