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El TPV VIRTUAL de Banesto es el sistema que permite a su comercio o tienda
virtual cobrar en tiempo real y de forma segura las compras que le realizan sus
clientes, sin necesidad de completar dichas operaciones por teléfono, fax, etc...  y con
las principales tarjetas de crédito y débito del  mercado. Actualmente  más de 1.000
tiendas online ya utilizan el TPV Virtual de Banesto.

Este servicio de Banesto:
- Permite integrar el software proporcionado por Banesto (TPV Internet), con la

tienda o catálogo de productos y servicios que ofrezca en el comercio.  La instalación
del TPV Internet de Banesto o del Banco de Vitoria es una tarea sencilla que ya conocen
la mayoría de proveedores de servicios web e informáticos y no supone ningún coste
adicional  para el Comercio.

- Garantiza la seguridad de sus clientes ya que nadie puede captar sus datos y
utilizarlos de modo fraudulento, puesto que los datos viajan encriptados por la Red. 

- Permite a las empresas realizar ventas de servicios y productos por Internet,
teniendo disponible un nuevo canal para acceder a los clientes y con el TPV de Banesto
puede admitir las Tarjetas de Pago más habituales,  Visa, 4B, MasterCard, Maestro,
American  Express,  siendo  las  transacciones  en  TIEMPO  REAL,  posibilitando  la
"Autorización  en  el  Acto",  igual  que  se  hace  con  los  TPV’s  físicos,  devolviendo
automáticamente la respuesta de autorización o denegación al Comercio y al cliente,
realzando posteriormente el abono del importe en la cuenta del Comercio.
-  Posibilita,  si  usted  lo  desea,  que  su  empresa  sea  incluida  en  el  mayor  Centro
Comercial virtual de nuestro país: www.escaparate.com.

2) DESCRIPCIÓN GENERAL DEL TPV VIRTUAL

2.a) CARACTERÍSTICAS TÉCNICAS

EL  TPV  Virtual  de  Banesto  consta
básicamente de dos programas (cgi-bin) que se integran en la Tienda Virtual o Catalogo
de Productos que posea el comercio en su servidor. Este software se envía en un fichero
comprimido  por  correo  electrónico,  siendo  posible  su  instalación  de  un  modo
sencillo, contando con el apoyo de nuestra unidad de implantación, mediante la
creación  de un  entorno  de pruebas,  que  asegura  el  nivel  de  calidad  deseado,  y  así
evitar cualquier riesgo comercial.  

Otro de los componentes de nuestro TPV es un proceso que reside en nuestro
Servidor de Comercio Electrónico, que comprueba los datos recogidos y los formatea
para ser reencaminados. 

El  último módulo  lo componen las interfases aplicativas  y de comunicaciones,
que  encaminan  la  solicitud  de  autorización  a  los  centros  compensadores
correspondientes,  que  son  los  que  aceptan  o  rechazan  la  operación,  para  en  caso
positivo, cargarla sobre la tarjeta. 

Además de servir de pasarela con el servidor de Comercio Electrónico de Banesto
para tramitar pagos on-line, el TPV Virtual  llevará a cabo diariamente un proceso de
totalización  y cuadres  a  petición  del  servidor  de  Banesto.  Mediante  este proceso  se
calculará para cada comercio el número de transacciones realizadas y el importe total
de las mismas, confrontando estos datos con la información registrada en el servidor de
Banesto, con el objeto de cuadrar, o en caso contrario encontrar las transacciones que
producen el descuadre. Este proceso de totalización y cuadres permitirá al  comercio,
desde la aplicación de consultas, visualizar los extractos de las transacciones realizadas
así como realizar devoluciones totales o parciales de las mismas.

 2.b) FUNCIONALIDADES

{ Autorización en tiempo real de las transacciones comerciales
{ Gestión por código de referencia, para evitar el pago duplicado del cliente
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{ Envío de E-mail de confirmación al cliente (opcional)
{ Cabecera del formulario de Pago personalizable
{ Incluye controles automáticos diarios de cuadres de transacciones
{ Liquidación diaria en la cuenta del importe total de las ventas
{ Devoluciones automáticas del importe total o parcial de cualquier compra
{ Consulta en tiempo real de extracto de operaciones detallado
{ Cómoda y sencilla administración a través de Banesnet, la banca online de Banesto.
{ Formulario en inglés

2.c) TPV INTERNET: FLUJO DE TRANSACCIONES

El cliente comprador accede a la Tienda Electrónica para buscar y comprar
los artículos o servicios deseados. Una vez elegido el número de productos, y aceptado
el precio, el comercio electrónico lanza una PETICIÓN DE PAGO al servidor de Banesto.
Este mensaje irá securizado a través de protocolo SSL (Secure Socket Layer) con claves
de 128 bits.

En el momento que se recibe este mensaje, Banesto envía un formulario de pago
electrónico con la referencia de la compra.

Una vez que el  cliente comprador  completa el  formulario  con los datos  de su
tarjeta  pago,  se  envía  la  solicitud  de  autorización  de  la  transacción  al  Centro
Compensador, donde se validará la tarjeta, verificando el número de tarjeta y la fecha
de caducidad.

La respuesta recibida del Centro Compensador es procesada por el servidor de
Banesto, y envía  un mensaje al cliente comprador, recibiendo  este el comprobante de
compra.

2.d) TPV INTERNET: CONSULTAS DE OPERACIONES Y DEVOLUCIONES

A través de su Banca Online podrá:

-  obtener  un  extracto de sus  operaciones,  ventas  y devoluciones,  para un  rango  de
fechas determinado
- consultar los totales en número e importe conseguidos para dicho intervalo de tiempo
- realizar devoluciones parciales o totales de las ventas
- visualizar todos los detalles de las ventas: importe, referencia, código de autorización,
fecha, etc.
  

3) SEGURIDAD

La  pasarela  de  pagos  de  Banesto  asegura  tanto  al  cliente-comercio  como  al
cliente-comprador los siguientes aspectos:

{ Privacidad.- Garantiza a través de la encriptación (proceso de transformación de la
información)  que  no  pueda  ser  desencriptada   o  leída  por  nadie  que  no  sea  el
receptor.
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{ Integridad.- Asegurada a través de algoritmos de encriptación. Si  alguien intenta
alterar un mensaje encriptado no se podrá desencriptar correctamente, alertando al
receptor de que alguien intento alterarlo.

{ Autenticación.- Se consigue a través de los certificados que Banesto facilita a cada
comercio con el fin de que éste no sea suplantado. 

De esta forma permitimos una transacción con una seguridad completa en todos
los aspectos,  es decir,  desde que el  cliente aporta sus  datos  de pago,  hasta que se
obtiene el resultado de la operación.

El  esquema  de  seguridad  utilizado  se  basa  en  certificados  entre  emisor  y
receptor, que utilizan los protocolos SSL 128 bits.
Asimismo, Banesto cuenta con un sistema de control  y alarmas interno que evita un
gran número de operaciones fraudulentas.

Nuevos Protocolos de Comercio Electrónico Seguro:

El  TPV  Virtual  de  Banesto  incorpora  los  nuevos  sistemas  diseñados  por  Visa  y
MasterCard  (Verified  by  Visa  y  MasterCard  SecureCode)  que  permiten  la
identificación del cliente pagador como auténtico propietario de la Tarjeta con la que
está pagando.  Las operaciones aprobadas bajo este sistema evitan el repudio  de las
operaciones  ya  que  para  confirmar  la  operación  el  cliente  necesita  introducir  una
contraseña especial para pagos en Internet que sólo él conoce. 

Si  desea  ampliar  información  sobre  estos  nuevos  sistemas  no  dude  en  ponerse  en
contacto con nosotros.

4) OBTENCIÓN DEL TPV VIRTUAL DE BANESTO

TPV Internet,  es un  programa informático  que  se proporciona  al  cliente
para realizar la solicitud de autorización de las ventas realizadas y no implica ningún
componente hardware. Este programa es integrable en múltiples sistemas, entre ellos:
Solaris  (SUN),  Linux,  Ultrix,  Irix  (SGI),  AIX,  HP-UX,  Windows  NT-95-2000.  El  cliente
necesita disponer de los siguientes elementos:

{ Una "Tienda Virtual" en Internet, es decir las herramientas que permiten realizar una
compra  a  través  de  este  medio,  como son  el  catálogo  de  productos,  carro  de  la
compra, gestión de la sesión del usuario, sistemas de identificación y de fidelización
de clientes, etc. Estos sistemas pueden ser MS Merchant, Intershop o Cibertienda, por
ejemplo.

{ ISP o proveedor de Internet.
{ Una cuenta en Banesto, que será la cuenta de abono de las operaciones realizadas.
{ Contrato de Banesnet (Banca online)

El comercio deberá facilitar los siguientes datos en su oficina de Banesto:

Datos del comercio
Nombre del Comercio 
URL 
Productos o servicios que comercializa
Persona de contacto del comercio

Teléfono de Contacto del comercio
E-mail del comercio.

Datos del Proveedor
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Nombre del proveedor
Plataforma
Persona de contacto proveedor
Teléfono del proveedor
E-mail del proveedor

En el momento que se hayan recogido los contratos firmados, se procederá al
envío  del  software  por  correo  electrónico,  recibiendo  soporte  técnico  durante  la
integración y colaboración en las pruebas.

Es necesario, para poder consultar las operaciones recibidas a traves del Tpv Virtual,
aperturar XXX
XXX
5) LEGISLACIÓN VIGENTE

A pesar  de  utilizar  los  protocolos  de  seguridad  mas  avanzados  del  mercado,
permitiendo  una  transacción  totalmente  segura,  hay  que  tener  en  cuenta  que
actualmente  el  comercio  electrónico  se  regula   por  la  ley  7/96  de  Ordenación  del
Comercio Minorista, recogiéndose en los artículos XXX
XXX

Si  desea  contratar  nuestro  TPV  Virtual  o  ampliar  información  no  dude  en
contactar con nosotros o dirigirse a la oficina de Banesto / Banco Vitoria más
cercana.

902.303.307
comercio@notes.banesto.es
http://www.banesto.es
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